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Thematic Insights: Robotik, Schutz und Sicherheit

Die Gefahr in lhrer Tasche
Davide Mascolo, Analyst, Credit Suisse

«App-Stores und Mobile-Apps sind die gefdhrilichsten Quellen fir
Schadcode und Malware, die jemals entwickelt wurden»

Winn Schwartau, Chairman von MobileActiveDefense.com

Die Anzahl der Menschen, die aktuell Smartphones nutzen, wird auf fast zwei Milliarden geschéatzt. Sie soll bis
2020 auf 2,9 Milliarden wachsen, was rund 40 % der Weltbevolkerung entspricht (siehe Abb. 1). Da die
Leistungsfahigkeit von Smartphones immer weiter

zunimmt, sind sie demzufolge in der Lage’ mehr und Abbildung 1: Anzahl der weltweiten Smartphone-Nutzer zwischen 2014 und 2020
mehr Funktionen zu erflllen. Es kénnte daher >
eventuell passieren, dass sie den traditionellen 5
Desktop-PC Schritt fur Schritt ablésen werden.
Ausserhalb der Buronutzung ist das fir viele
Menschen bereits Alltag. Mit Threm Smartphone
konnen  Sie  kontaktlos  fur  Giter  und f1s
Dienstleistungen  bezahlen,  Finanztransaktionen
durchfihren, zielsicher lhren Weg durch unbekannte
Stadte finden und Sprachen Ubersetzen, die lhnen
nicht vertraut sind. Es kann als Schlissel fur Ihr 0
Hotelzimmer dienen oder |hre Korperfunktionen
Uberwachen. Es ist Videoplayer, Musikanlage und  Quele: Statista 2017

Spielkonsole zugleich. Und das alles ist nur ein

Bruchteil der Funktionen, die es erfillen kann. Es Uberrascht also nicht, dass der Markt fur Desktop-PCs und
Laptops von 363 Millionen verkauften Einheiten im Jahr 2011 auf nur noch 260 Millionen im Jahr 20162
geschrumpft ist, was einem dramatischen Umsatzeinbruch von 29 %2 iber diesen 5-Jahres-Zeitraum entspricht.

2014 2015 2016* 2017* 2018* 2019* 2020*

Neben den Auswirkungen auf die Lebens- und Arbeitsweise von Millionen Menschen ergeben sich durch diese
Verschiebung der Nutzung technischer Gerate auch neue Gefahren fir die Sicherheit der auf Smartphones
gespeicherten vertraulichen Informationen. Aufgrund der zunehmenden Leistungsfahigkeit und Fulle an
Funktionen, die sie fur uns Ubernehmen konnen, speichern wir eine immer grossere Menge personlicher
Informationen, Passwdrter und Benutzernamen auf unseren Handys. Das macht sie zum unwiderstehlichen Ziel fur
Cyberkriminelle, die genau wissen, dass sie — wenn es ihnen erst einmal gelingt, unbefugt auf ein Gerat
zuzugreifen — moglicherweise einen wahren Schatz nitzlicher Informationen vorfinden werden. Die Tatsache, dass
Smartphones ein wesentlicher Bestandteil unseres Lebens geworden sind und dass wir im Alltag stets damit
konfrontiert werden, kann dazu fihren, dass wir die Gefahren von Cyberangriffen unterschatzen.

Mobile Malware

Smart phones account for Mobile device infection
eighty five percent of rates peaked in October at:
mobile infections:

Increase in smart phone
infections in the second
half of 2016:

83% 85% 1.35%

" Quelle: TechNewsWorld «The Ultimate Jailbreaker», 7. September 2010.

URL: http://www.technewsworld.com/story/70769.html|?wlc=1283868974

2 Quelle: Statista (2017): «Shipment forecast of tablets, laptops and desktop PCs worldwide from 2010 to 2021».
3 Quelle: Bloomberg, Industry Primer «Computer Hardware & Storage».
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Dem Threat Intelligence Report von Nokia vom Marz 2017 Abbildung 2: Infektionsrate von Smartphones durch Viren
zufolge wurden in der zweiten Jahreshalfte 2016 nur 0,9 %
aller Smartphones mit Malware infiziert. Obwohl diese Zahl
fir sich genommen wenig beunruhigend wirkt, markiert sie Lo

dennoch einen massiven Anstieg von 83 % im Vergleich zur 0.90%
ersten Jahreshilfte 2016. Diese verzeichnete ihrerseits s
einen deutlichen Anstieg von 96 % im Vergleich zu dem
Halbjahr davor, wo die Infektionsrate noch lediglich 0,256 %  o.6%
betrug.

1.2%

83%

0.49%
0.4%

Abbildung 2 veranschaulicht den rasanten Anstieg der iR
Infektionsrate Uber den Zeitraum der vergangenen 18 2%
Monate.  Schatzungen  zufolge sind ~ Smartphones

0%
2H 2015 1H 2016 2H 2016

verantwortlich fur rund 85 % aller Virus- und Malware-
Infektionen in den g|Obaleﬂ Mobilnetzwerken. e Average infection rate e Growth in infection rate
in smart phones over the previous 6

month period

Die Tore stehen weit offen Quelle: Nokia Threat Intelligence Report, 27. Mérz 2017

Was ist der Grund fir den rasanten Anstieg der

Infektionsraten? Da Smartphones immer leistungsfahiger werden und in der Lage sind, zunehmend
anspruchsvollere Softwareanwendungen zu unterstutzen, bilden ihre schnelleren Prozessoren und umfangreicheren
Speicherressourcen sowie das breite Spektrum verwendeter Apps ein sehr viel grésseres und komplexeres
Okosystem, das Hacker nutzen konnen, um darin Schadcode zu verstreuen. Auch die Anzahl moglicher
Zugriffspunkte hat sich stark erhoht. Viele Menschen melden sich in kostenlosen WLAN-Netzwerken an und
stellen unbekannten Dritten ihre E-Mail-Adressen oder Telefonnummern zur Verfligung, ohne genau zu wissen,
wem der WLAN-Router tatsdchlich gehort. Auch &ffentliche Ladestationen erlauben skrupellosen Betreibern, auf
die Daten unserer Smartphones zuzugreifen, und der Download extern entwickelter Apps eréffnet Cyberkriminellen
einen weiteren potenziellen Kanal, um auf unsere Handydaten zuzugreifen.

Ende Mérz 2017 standen Android-Anwendemn 2,8 Millionen und Apple-Usern 2,2 Millionen Apps zur Verfligung.
Im Jahr davor waren es noch rund 500'000.* Bei Milliarden von Smartphone-Nutzern und Millionen von Apps, die
nicht selten kostenlos sind oder lediglich ein bis zwei Dollar kosten, Uberrascht es wenig, dass die Zahl der Apps,
die jeden Monat heruntergeladen werden, schwindelerregend hoch ist: Allein fir Juni 2016 vermeldete Apple den
Download von 130 Milliarden Apps.

Zudem hat Apple den Einstiegspreis fir App-Entwickler auf nur noch 99 US-Dollar pro Jahr gesenkt und den
hauseigenen App Store damit selbst fir den kleinsten Hobbyentwickler erschwinglich gemacht. Dadurch ist die
Zahl der verfugbaren Apps erheblich angestiegen, wahrend zeitgleich der Qualitdtsstandard erwartungsgemass
gesunken ist — sowohl im Hinblick auf die Apps selbst, als auch auf eingebaute Sicherheitsmerkmale und
Verteidigungsmechanismen. Es stellte sich heraus, dass viele Apps, die Benutzerdaten speichern, eine nur sehr
schwache Verschlisselung verwenden.®

Angesichts der niedrigen Preise, zu denen Apps auf Smartphones verkauft werden, Uberrascht es wenig, dass
einer Schéatzung von Gartner Inc zufolge 2018 vermutlich weniger als 0,01 % aller Verbraucher-Apps ein
finanzieller Erfolg sein werden®. Diese wirtschaftlich unattraktiven Aussichten bieten Entwicklern wenige Anreize
daflr, in wasserdichte Sicherheitsmassnahmen zu investieren. Im Gegensatz dazu ist fir PCs entwickelte Software
heutzutage oft weitaus profitabler — insbesondere dann, wenn sie in Verbindung mit einem sich automatisch
emeuernden Abonnement erworben wird. Diese Softwareprodukte werden in der Regel von renommierten
Unternehmen entwickelt, die ihr Markenimage schiitzen missen und Uber eine breite Abonnentenbasis verfigen.

4 Quelle: Apple Keynote, 13. Juni 2016.
5 Siehe auch arsTechnica-Artikel (2012): <OS app success is a <ottery>: 60% (or more) of developers don't break even», 5. April 2012.
URL: https://arstechnica.com/gadgets/2012/05/ios-app-success-is-a-lottery-and-60-of-developers-dont-break-even/
8 Quelle: Gartner Inc. Report (2014): «Predicts 2014: Mobile and Wireless».
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Fir diese Unternehmen ist die Investition in solide Sicherheitsprotokolle ein wesentlicher Bestandteil ihrer
Produktentwicklung.

Es ist daher nachvollziehbar, dass niedrige Qualitatsstandards, die wachsende Zahl verfligbarer Apps und die
Blaudugigkeit der Benutzer, die sich bei der Speicherung wichtiger Daten blindlings auf ihre Apps verlassen, reiche
Jagdgriinde fir Cyberkriminelle eréffnen.

ﬂokémon GO

Pokémon GO ist ein kostenloses, standortbasiertes Augmented-Reality-Spiel fir iOS- und Android-Geréte, das im
Juni 2016 verdffentlicht wurde. Zugleich ist es eines der aktuellsten Beispiele fir die Risiken, die wir durch die
Nutzung unserer Smartphones jeden Tag unbewusst eingehen.

Nur wenige Stunden nach der Verdffentlichung von Pokémon GO fand das Threat Intelligence Lab von Nokia
zahlreiche, mit Malware infizierte Klone des Spiels in regionalen App-Stores. Fur Endbenutzer war es nahezu
unmoglich, die Malware aufzusplren, da sich die geklonte, infizierte App praktisch genau so verhielt wie das
tatséchliche Spiel. Die in diesem Fall bestehenden Risiken wurden durch die Tatsache noch erschwert, dass das Spiel
urspriinglich nur in den USA, Australien und Neuseeland verdffentlicht worden war. Dies fuhrte dazu, dass Pokémon-
Fans in anderen Landern sich in ihren regionalen App-Stores auf die Suche nach dem Spiel machten, in dem sie
jedoch nur die infizierten Klone finden konnten.

Diese App war schon allein aufgrund der Tatsache umstritten, dass in ihrer ersten Version das Spielen nur méglich
war, nachdem man eine Vereinbarung unterzeichnet hatte, in der man den vollen Zugriff auf die Daten des eigenen
Google-Kontos gewahrte. Dadurch erdffnete sich die Mdglichkeit, diese Informationen beliebig zu manipulieren. Der
Schépfer der App meinte dazu, dass «der Kontoerstellungsprozess von Pokémon GO fiir iOS félschlicherweise nach
dem vollen Zugriff auf das Google-Konto des Benutzers frage. Dabei greift Pokémon GO aber nur auf grundlegende
Daten des Google-Profils zu (genauer gesagt, auf die Benutzererkennung und die E-Mail-Adresse). Es erhélt keinen
Zugriff auf andere Google-Kontoinformationen und fragt diese auch nicht ab.»

Q&l/&: Nokia Threat Intelliaence Report, 27. Mérz 2017 /

Fazit

Da Mobilgerate in ihrer Funktion als Unterhaltungsmedium, Mittel zur Komfort- und Effizienzsteigerung und
Kontaktpunkt zur Verknipfung mit Familienmitgliedern und Freunden eine zunehmend wichtige Rolle im Leben
vieler Leute spielen, ist es wahrscheinlich, dass sie kinftig immer starker ins Visier von Cyberangriffen ricken
werden.

Die Bedrohung beschrankt sich dabei nicht auf den personlichen Bereich, in dem Cyberkriminelle Daten
abschopfen, das Nutzerverhalten Uberwachen, Textnachrichten versenden, Telefonanrufe tatigen und Bankdaten
stehlen konnen. Die bereits stark verbreitete «Bring Your Own Device»-Politik in vielen Unternehmen erhéht die
Bedrohungslage Uber den personlichen Raum hinaus und stellt Unternehmen vor neue Probleme. Laut einer
Umfrage von IDG Research Services” gaben 74 % aller befragten Unternehmen an, dass es bereits zu
Datenschutzverletzungen aufgrund der mangelnden Sicherheit von Mobilgerdten gekommen sei. Die
Hauptursachen dafir waren Malware in Mobile-Apps, Apps mit Sicherheitslicken und unsichere WLAN-
Verbindungen.

Es macht daher definitiv Sinn, dass Einzelpersonen, Unternehmen und moglicherweise auch staatliche Akteure
sich fir bessere Datensicherheit einsetzen sollten, um solchen Risiken mit méglicherweise sehr weitreichenden
Folgen vorzubeugen. Vielen scheint bereits bewusst zu sein, dass die Sicherheit fir die mobile Kommunikation
noch mehr in den Fokus riicken muss. Tatsachlich geniessen Investitionen in mobile und Endpunktsicherheit in den
kommenden 12 Monaten fir 90 % der von IDG befragten Unternehmen die héchste Prioritdt. Trotz einiger
Ahnlichkeiten zwischen der PC-Sicherheit und der mobilen Sicherheit missen Unternehmen sich Gber die
Eigenheiten der Bedrohungen aus dem mobilen Bereich im Klaren sein: verstehen, dass diese spezifische
Sicherheitsrahmenbedingungen erfordern und nicht einfach durch eine Uberarbeitung der bestehenden
Risikomanagement-Strategie entscharft werden kénnen. Der zunehmenden Komplexitdt der mobilen
Cybersicherheit kann durch die steigende Leistungsfahigkeit des maschinellen Lernens und durch kinstliche

"Siehe auch das bei Lookout erhaltliche IDG-White-Paper «IT Leaders Buying into Mobile Security»
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Intelligenz (KI) méglicherweise entgegengewirkt werden. Diese Technologien bieten Potenzial fiir intelligentere
Sicherheitslésungen und Uberwachungssysteme.

Auch Einzelpersonen missen verantwortungsvoller mit dem Thema umgehen. Wir alle profitieren von den Vorteilen
und Annehmlichkeiten unserer Smartphones. Doch vielleicht sollten wir diesen Geraten mit etwas mehr Respekt
begegnen. Letztendlich fuhren wir namlich ein Gerat mit uns, das standig eingeschaltet ist und unter Umstanden
ohne unser Wissen vertrauliche Informationen an unbekannte Personen weitergibt. Der allererste Schritt zur
Reduzierung der Risiken ist es, bei der Bevolkerung ein Bewusstsein fir die Gefahren zu schaffen, die
Smartphones mit sich bringen.

Erfahren Sie mehr zu unseren thematischen Aktienanlagen.

DISCLAIMER

Die bereitgestellten Informationen dienen Werbezwecken. Sie stellen keine Anlageberatung dar oder basieren auf andere Weise auf einer Berlicksichtigung
der personlichen Umstande des Empféngers und sind auch nicht das Ergebnis einer objektiven oder unabhingigen Finanzanalyse. Die bereitgestellten
Informationen sind nicht rechtsverbindlich und stellen weder ein Angebot noch eine Aufforderung zum Abschluss einer Finanztransaktion dar.

Diese Informationen wurden von der Credit Suisse Group AG und/oder den mit ihr verbundenen Unternehmen (nachfolgend CS) mit grésster Sorgfalt und
nach bestem Wissen und Gewissen erstellt.

Die in diesem Dokument enthaltenen Informationen und Meinungen représentieren die Sicht der CS zum Zeitpunkt der Erstellung und kénnen sich jederzeit
und ohne Mitteilung d&ndern. Sie stammen aus Quellen, die fir zuverlassig erachtet werden.

Die CS gibt keine Gewahr hinsichtlich des Inhalts und der Vollstandigkeit der Informationen und lehnt jede Haftung fur Verluste ab, die sich aus der
Verwendung der Informationen ergeben. Ist nichts anderes vermerkt, sind alle Zahlen ungeprtft. Die Informationen in diesem Dokument dienen der
ausschliesslichen Nutzung durch den Empfénger.

Weder die vorliegenden Informationen noch Kopien davon dirfen in die Vereinigten Staaten von Amerika versandt, dorthin mitgenommen oder in den
Vereinigten Staaten von Amerika verteilt oder an US-Personen (im Sinne von Regulation S des US Securities Act von 1933 in dessen jeweils gliltiger
Fassung) abgegeben werden.

Ohne schriftliche Genehmigung der CS dirfen diese Informationen weder auszugsweise noch vollstandig vervielféltigt werden.

Aktien konnen Marktkraften und daher Wertschwankungen, die nicht genau vorhersehbar sind, unterliegen.

CS (Lux) Global Security Equity Fund, Credit Suisse (Lux) Global Robotics Equity Fund: Dieser Fonds ist in Luxemburg domiziliert. Vertreter in der Schweiz ist
die Credit Suisse Funds AG, Zirich. Zahlstelle in der Schweiz ist die Credit Suisse AG, Zirich. Der Prospekt, der vereinfachte Prospekt und/oder die
wesentlichen Informationen fir den Anleger, die Regelungen fir die Verwaltung bzw. die Statuten sowie die jahrlichen und halbjahrlichen Berichte kénnen
geblhrenfrei bei der Credit Suisse Funds AG, Zirich, und bei jeder Geschéaftsstelle der CS in der Schweiz bezogen werden

Copyright © 2017 Credit Suisse Group AG und/oder mit ihr verbundene Unternehmen. Alle Rechte vorbehalten.

Deutschland und Osterreich

Wichtige Hinweise

Dieses Dokument wurde von der Credit Suisse AG und / oder mit ihr verbundenen Unternehmen (nachfolgend «CS») mit groBter Sorgfalt und nach bestem
Wissen und Gewissen erstellt. Die CS gibt jedoch keine Gewahr hinsichtlich dessen Inhalt und Vollstandigkeit und lehnt jede Haftung fiir Verluste ab, die sich
aus der Verwendung dieser Informationen ergeben. Die in diesem Dokument geduBerten Meinungen sind diejenigen der CS zum Zeitpunkt der Redaktion und
konnen sich jederzeit und ohne Mitteilung dndern. Ist nichts anderes vermerkt, sind alle Zahlen ungepruft.

Das Dokument dient ausschlieBlich Informationszwecken und der Nutzung durch den Empfénger. Es stellt weder ein Angebot, noch eine Empfehlung zum
Erwerb oder Verkauf von Finanzinstrumenten oder Bankdienstleistungen dar und entbindet den Empfénger nicht von seiner eigenen Beurteilung.
Insbesondere ist dem Empfanger empfohlen, gegebenenfalls unter Einschaltung eines Beraters, die Informationen in Bezug auf die Vereinbarkeit mit seinen
eigenen Verhdltnissen, auf juristische, regulatorische, steuerliche, u.a. Konsequenzen zu prifen.

Dieses Dokument darf ohne schriftliche Genehmigung der CS weder auszugsweise noch vollstandig vervielfaltigt werden. Das vorliegende Dokument ist
ausschlieBlich fir Anleger in Deutschland und Osterreich bestimmt. Es richtet sich ausdriicklich nicht an Personen, deren Nationalitit oder Wohnsitz den
Zugang zu solchen Informationen aufgrund der geltenden Gesetzgebung verbieten. Weder das vorliegende Dokument noch Kopien davon dirfen in die
Vereinigten Staaten versandt oder dahin mitgenommen werden oder in den Vereinigten Staaten oder an eine US-Person abgegeben werden (im Sinne von
Regulation S des US Securities Act von 1933 in dessen jeweils giltigen Fassung).

Mit jeder Anlage sind Risiken, insbesondere diejenigen von Wert- und Ertragsschwankungen verbunden. Bei Fremdwahrungen besteht zusétzlich das Risiko,
dass die Fremdwahrung gegentber der Referenzwahrung des Anlegers an Wert verliert. Historische Wertentwicklungen und Finanzmarktszenarien sind kein
verlgsslicher Indikator fur laufende und zukiinftige Ergebnisse. Es kann auBerdem nicht garantiert werden, dass die Performance des Vergleichsindex erreicht
oder Ubertroffen wird.

In Zusammenhang mit diesem Anlageprodukt bezahlt die Credit Suisse AG und/oder mit ihr verbundene Unternehmen unter Umsténden Dritten oder erhalt
von Dritten als Teil ihres Entgelts oder sonst wie eine einmalige oder wiederkehrende Vergltung (z.B. Ausgabeaufschlége, Platzierungsprovisionen oder
Vertriebsfolgeprovisionen). Fur weitere Informationen wenden Sie sich bitte an lhren Kundenberater. Zudem kénnen im Hinblick auf das Investment
Interessenkonflikte bestehen.

Bei diesem Dokument handelt es sich um Marketingmaterial, das ausschlieBlich zu Werbezwecken verbreitet wird. Es darf nicht als unabhangige
Wertpapieranalyse gelesen werden.

Der in diesem Dokument erwéhnte Anlagefonds luxemburgischen Rechts ist ein Organismus fir gemeinsame Anlagen in Wertpapieren (OGAW) gemé&B
Richtlinie 2009/65/EG, in der geanderten Fassung. Credit Suisse Fund Services [Luxembourg] S.A., 5, rue Jean Monnet, 2180 Luxemburg ist die Zentrale
Verwaltungsstelle des Fonds in Deutschland. Credit Suisse (Deutschland) AG, Taunustor 1, D-60310 Frankfurt am Main ist die Informationsstelle des Fonds
in Deutschland. UniCredit Bank Austria AG, Schottengasse 6-8, A-1010 Wien, ist die Zahlstelle des Fonds in Osterreich. Zeichnungen sind nur auf Basis
des aktuellen Verkaufsprospekts, der wesentlichen Anlegerinformationen und des letzten Jahresberichts (bzw. Halbjahresberichts, falls dieser aktueller ist)
gultig. Diese Unterlagen sowie die Vertragsbedingungen und/oder Statuten sind kostenlos bei der Credit Suisse (Deutschland) Aktiengesellschaft, Taunustor
1, 60311 Frankfurt am Main, Deutschland und UniCredit Bank Austria AG, Schottengasse 6-8, A-1010 Wien, Osterreich erhaltlich.
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